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CZYM JEST BEZPIECZENSTWO INFORMACJI?

1.

W ramach realizacji Programu Fundusze Europejskie na Pomoc Zywno$ciowg 2021-2027 [FEPZ]
organizacje partnerskie sg zobowigzane do zachowania klauzuli poufnosci?, a co za tym idzie
stosowanie srodkow bezpieczenstwa dotyczgcych dokumentacji z realizacji Programu (czyli
wszelkich danych i informaciji), ktére uzyskujg przy realizacji programu. Przypominamy, ze to
zobowiazanie dotyczy informacji i danych zaréwno w systemach informatycznych, a wiec w
postaci elektronicznej, jak i dokumentow w postaci papierowej. To zobowigzanie jest
przewidziane w:

1.1. Ustawie o pomocy spotecznej art. 134m,

1.2. Wytycznych Instytucji Zarzadzajacej na realizacje danego podprogramu,

1.3. umowach wspétpracy z KOWR, a dalej OPO z OPR oraz OPR z OPL.

W zwigzku z tym Federacja Polskich Bankéw Zywnosci jako Organizacja Partnerska Ogélnopolska
[OPO] podejmuje i rekomenduje konkretne dziatania w systemach informatycznych, zwiekszajac
przez to mozliwosci cyfrowej realizacji Programu FEPZ.

Bezpieczenstwo informacji, czesto nazywane w skrocie InfoSec, to zestaw narzedzi i procedur
zabezpieczen, ktére szeroko chronig poufne informacje organizacji przed naduzyciami,
nieautoryzowanym dostepem, zaktoceniami lub zniszczeniem. To wazne by pamietacé, ze
niniejszy dokument, jak wskazano w pkt 2, dotyczy InfoSec w obszarze dokumentacji z
realizacji Programu (czyli wszelkich danych i informacji) procedowanych w postaci
elektronicznej w systemach informatycznych.

PO CO NAM BEZPIECZENSTWO INFORMACII?

4.

System Zarzadzania Bezpieczenstwem Informacji, czyli strategia dziatania w zakresie
zapewnienia wtasciwej ochrony informacji poufnych, ma za zadanie ciggte doskonalenie i
optymalizowanie podjetych dziatan i procedur w celu minimalizacji ryzyk zwigzanych z
naruszeniem poufnosci [zwanym tez naruszeniem bezpieczenstwal.

FEPZ jest programem niosagcym ze sobg duze ryzyko znieksztatcenia proceséw
administracyjnych. Dlatego Federacja dbajagc o interes spoteczny wszystkich organizacji
partnerskich przygotowata stosowne rozwigzania dotyczace bezpieczenstwa informacji i
dokumentacji elektronicznej. Zastosowanie tych rozwigzan i zasad ma zapewnic osiggniecie ww.
wewnetrznego, oraz zapewnic tatwiejsze ustalenie nieprawidtowosci i miejsca ich powstania,
ponadto co najwazniejsze dla wszystkich organizacji - zwiekszy¢ wiarygodnos¢ catego
systemu realizacji FEPZ przez organizacje partnerskie.

JAKI JEST CEL NINIEJSZEJ POLITYKI?

6.

Polityka Bezpieczenstwa Informacjii Dokumentacji Elektronicznej ma dwa cele: zaprezentowanie
metod i sposobOw zachowania bezpieczenstwa informacji elektronicznej i dokumentacji oraz
zwigzanych z nimi proceséw przechowywania i udostepniania dokumentacji dotyczacej realizacji
Programu FEPZ przez Federacje oraz organizacje partnerskie.

17aart. 134m ust. 4 Ustawy o pomocy spotecznej
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PODSTAWOWE ZASADY DOTYCZACE BEZPIECZENSTWA INFORMAC)I | DOKUMENTAC)I
ELEKTRONICZNEJ

7.

10.

11.

12.

[Odpowiedzialno$¢] Odpowiedzialno$¢ za bezpieczenstwo informacji obejmuje nie tylko

siedziby OPO, OPR i OPL. To takze wszelkie sytuacje, w ktérych informacje zwigzane z realizacja

programu przez OPO, OPR i OPL, (niebedace informacjg przeznaczong do publicznego
udostepniania) sa przetwarzane réwniez poza ich siedzibami. Obejmuje to w szczegdlnosci
zdalny dostep do systemdw informatycznych KOWR i OPO.

[Zasada odpowiedzialnosci] Odpowiedzialno$¢ ponosza OPO, OPR oraz OPL, w zakresie w

jakim dotyczy to dziatan lub zaniechan ich wspoétpracownikéw, niezaleznie od stosunku

prawnego (umowy na podstawie ktorej pracujg dla danej organizacji) ich taczacego czy
odptatnosci lub jej braku (za wynagrodzeniem czy spotecznie), wtaczajac w to osoby petnigce
funkcje w organach statutowych.

[Dostep] Dostep do systemdw informatycznych [dalej tez zw. aplikacjami], ktére dostarcza

Federacja mozliwy jest dla oséb wskazanych przez OPO i OPR posiadajacych adres elektroniczny

w domenie bankizywnosci.pl, zas dla os6b wskazanych przez OPL za posrednictwem

zweryfikowanych i autoryzowanych adresow e-mail. Osoby te funkcjonuja dla OPO jako

uzytkownicy aplikacji w jednej z dwdch rdl tj. albo jako przedstawiciele OPR/OPL albo zwykli
uzytkownicy. Dostep udzielany jest w zakresie koniecznym do realizacji zadari w FEPZ. Osoby te
musza:
9.1.by¢ osobami wskazanymi wyraznie przez dang organizacje partnerska [zgodnie z tzw.
Petnomocnictwem dla Przedstawicieli lub odpowiednio Upowaznieniem dla
Uzytkownikéw - zob. odpowiednio wzory z zat. 2 i 4 dla OPR, i3 lub 5 dla OPL],
9.2.0dby¢ szkolenie w zakresie obstugi aplikacji Federacji, do ktérej ma by¢ im udzielony
dostep,
9.3.musza potwierdzi¢ ich wyznaczenie do obstugi danej aplikacji Federacji, oraz zapoznanie
sie z odpowiednimi instrukcjami w tym niniejsza Polityka.

[Aplikacje] NajczesSciej uzywanymi aplikacjami sa:

10.1. OPOiOPR: ENOVA365, Microsoft Office 365, w tym MALY POMOCNIK, Aplikacja BEZ@;

10.2. OPL: BEZ@ oraz Microsoft Office 365 - MALY POMOCNIK;

10.3. W przypadku OPRiOPL towszelkie inne aplikacje uzytkowe utatwiajgce codzienng prace,
ktdre nalezy obja¢ odpowiednimi Srodkami InfoSec, ale ktorych Federacja nie dostarcza
na potrzeby realizacji FEPZ.

[Przestrzeganie zasad] Naczelng zasada pracy organizacji partnerskich z bezpieczenstwem

informacji i danych FEPZ oraz samych uzytkownikéw aplikacji w tym dostarczanych przez

Federacje, jest przestrzeganie obowigzujacych w danej organizaciji:

11.1. organizacji zasad i procedur ochrony danych osobowych i innych dotyczacych Srodkow

bezpieczenstwa,

11.2. procedur/Instrukcji dla Uzytkownika Systemu (dostarczanych przez Federacje),

11.3. niniejszej polityki.

Uzytkownicy zobowigzani sg do korzystania z aplikacji zgodnie z Instrukcjami przekazami przez

OPO, co podkreslamy w tym miejscu niezaleznie od innych zobowigzan. Pamietajmy tez, ze kazda

z organizacji OPO/OPR/OPL odpowiada za dziatania lub zaniechania wyznaczonych przez siebie

Uzytkownikéw, w tym za brak niezwtocznego powiadomienia, jesli nalezato wytaczy¢ dostep

danemu Uzytkownikowi.
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13. [Oswiadczenie o zachowaniu poufnosci] OPO, zgodnie z pkt 8, dla zabezpieczenia interesow
swoich oraz OPR i OPL wymaga od tych organizacji partnerskich zapoznania Uzytkownikéw
[swoich przedstawicieli] z InfoSec oraz potwierdzania przez nich tego jak i zachowania poufnosci
przez Uzytkownika poprzez podpisanie oswiadczania o zachowaniu poufnosci zgodnie ze
wzorem nr 1.

14. OPO/OPR/OPL jest zobowigzane do posiadania podpisanego os$wiadczenia i jego

przechowywania w dokumentacji personalnej oséb zaangazowanych w realizacje FEPZ w okresie
10 lat od ztozenia sprawozdania przez dane OPO na dany podprogram FEPZ, co bedzie
weryfikowane podczas audytu wewnetrznego.
[Petnomocnictwa przedstawicieli i upowaznienia uzytkownikéw] OPO wymaga upowaznienia
od danej organizacji partnerskiej dla kazdej osoby, ktéra ma z ramienia tej organizacji mie¢ dostep
do systemow dostarczanych przez Federacje. Dla 0s6b, ktére majg mdc zatwierdza¢ dokumenty
i sktadac skuteczne oswiadczenia wymagamy petnomocnictwa dla przedstawicieli zgodnego z
wzorem nr 2 lub 3 (OPR odpowiednio OPL). Zas dla uzytkownikéw zwyktych, czyli bez uprawnien
do reprezentacji odpowiednio zatgcznik nr 4 i 5 (OPR / OPL). Upowaznienia i petnomocnictwa
dotycza tylko i wytgcznie uzytkowania systemow informatycznych i sktadania oswiadczen woli,
rozumianych jako przekazywanie do OPO, KOWR, OPL plikéw narzedzi informatycznych lub
dokumentéw w postaci elektronicznej lub papierowej wygenerowanych z narzedzi
informatycznych dostarczanych przez Federacje, i wiedzy tylko w tym zakresie.

16. Dostep Uzytkownikéw do aplikacji zostanie udzielony na okres nie dtuzszy niz czas realizacji
Podprogramu.

17. OPO lub OPR moze podja¢ decyzje o cofnieciu dostepu w dowolnym terminie. W przypadku
cofniecia dostepu przez OPR nalezy powiadomi¢ o tym fakcie OPO. W przypadku zakonczenia
wspoOtpracy OPR/OPL z uzytkownikiem OPO/OPR winno zosta¢ poinformowane o tym fakcie
niezwtocznie celem cofniecia uprawnien i zablokowania mozliwosci logowania sie do aplikacji.

18. [Upowaznienie RODO] OPO/OPR/OPL zapewniajg posiadanie rowniez we wtasnej dokumentacji
RODO upowaznied do przetwarzania danych osobowych zwigzanych z realizacjg FEPZ, w
szczegolnosci danych oséb, ktérym udzielana jest pomoc zywnosciowa. Wynika to z obowigzkow
z prawa i Wytycznych, ze Administrator Danych Osobowych w OPO/OPR/OPL zgodnie z wtasng
Politykag Ochrony Danych Osobowych zobowigzany jest upowaznic¢ personel zaangazowany do
realizacji FEPZ 2021-2027 do przetwarzania danych osobowych. Obowigzek upowaznienia
dotyczy zaréwno danych i informacji w systemach informatycznych jak i tych przetwarzanych
papierowo. Proponujemy w zat. nr 6 wzér takiego upowaznienia.

19. [RODO w FEPZ] Szczegdtowe zasady przetwarzania danych osobowym zawarte sg w Wytycznych
Instytuciji Zarzadzajacej oraz w umowie na realizacje FEPZ miedzy OPO a OPR oraz OPR a OPL.

20. Podsumowujgc, nalezy powtdrzyc, ze kwestie upowaznien, klauzuli poufnosci, dostepnych
aplikacji sa przedmiotem zapiséw w umowach OPO-OPR-OPL, a niniejsza Polityka stanowi jako
zatgcznik tych umoéw integralng czes¢. Prawo, Wytyczne i umowy wymagajg od organizacji
catosciowego podejscia do przetwarzania danych osobowych, ta Polityka skupia sie zas na
bezpieczenstwie informacji w systemach informatycznych. Do Aplikacji Federacji dostep moga
miec tylko upowaznione i przeszkolone osoby, a OPO ma dosta¢ od OPR/OPL:

20.1. oswiadczeniatych os6b zgodne ze wzorem nr 1,

20.2. petnomocnictwa lub upowaznienia do Aplikacji i FEPZ zgodne ze wzorem nr 2 lub 3, lub
odpowiednio nr4 lub 5, oraz
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20.3. mozliwo$¢ wgladu do upowaznieri RODO do przetwarzania danych osobowych w FEPZ
zgodnych ze wzorem nr 6.

DOSTEP DO APLIKACJI BEZ@, MS365 ORAZ ENOVAS365 dla Uzytkownikéw z OPR

21.

22.

W celu uzyskania dostepu do aplikacji Dyrektor Banku Zywnosci przekazuje upowaznienia (wzor
2 lub 4) za posrednictwem adresu e-mail w domenie bankizywnosci.pl do OPO wraz z prosba o
utworzenie konta uzytkownika [imie i nazwisko] i przekazanie danych niezbednych do logowania.
Osoba odpowiedzialna w FPBZ przekazuje na wskazany adres identyfikatory i hasta dostepowe
pierwszego logowania. FPBZ ma prawo odmowienia dostepu do systeméw, o czym informuje
Dyrektora Banku Zywnosci, w szczegélnosci jesli nie dostarczono odpowiednich o$wiadczer lub
upowaznien, o ktérych pisaliSmy wczesniej.

DOSTEP DO APLIKACJI BEZ@, MS365 - MALY POMOCNIK dla Uzytkownikéw OPL

23.

24.

25.

26.

Bank Zywnosci (OPR) wyznacza Uzytkownika Gtéwnego w systemie informatycznym MALY
POMOCNIK | BEZ@, a Federacja (OPO) udziela mu petnomocnictwa do udzielania dostepu do
MALEGO POMOCNIKA | BEZ@ przedstawicielom OPL.

W celu uzyskania dostepu do aplikacji Przedstawiciel OPL przekazuje do Dyrektora Banku
Zywnos$ci upowaznienie zgodnie ze wzorem nr 3 i 5 wraz z pro$bg o przekazanie danych
niezbednych do logowania. To OPR poprzez Uzytkownika Gtéwnego dokonuje weryfikacji
zgtoszenia OPL oraz wskazanych adreséw email.

Uzytkownik Gtowny w OPR przekazuje na wskazany adres e-mail identyfikatory i hasta dostepowe
pierwszego logowania.

OPR ma prawo odmowienia dostepu do systemow.

PODSTAWOWA ZASADA, CZYLI 1 OSOBA =1 HAStO =1 LOGIN

27.

28.

29.

30.

31.

32.

Uzyskanie dostepu oznacza, ze korzystac¢ z niego moze tylko OPO/OPR/OPL, czyli tylko dziatajgce
w jego imieniu osoby fizyczne, ktére zostaty upowaznione do dostepu zgodnie z wczesniej
opisanymi regutami.

Powyzsze oznacza, ze OPO/OPR/OPL zapewniajg i wymagaja od Uzytkownikdw, by nie dzielili
dostepu z zadng inng osoba fizyczng. Uzytkownik musi dbac o zachowanie swoich loginéw i haset
w tajemnicy.

W praktyce oznacza to wymog obstugiwania dostepu tylko i wytgcznie indywidualnym
kontem/adresem email.

Przy korzystaniu z aplikacji dostarczanych przez Federacje wymagana jest weryfikacja: adresu e-
mail wraz z hastem. Federacja sygnalizuje, ze potencjalnie mozliwe jest przez nig wprowadzenie
dodatkowej (tzw. dwuetapowej) weryfikacji za posrednictwem aplikacji autoryzujacych
jednorazowym kodem.

Wszystkie identyfikatory i hasta dostepowe beda przekazywane przez OPO i OPR w sposdb
zapewniajacy ich poufnosé.

Nalezy pamietac, ze zawszelkie podjete w aplikacjach dziatania z wykorzystaniem przydzielonego
identyfikatora i hasta odpowiada OPR i OPL, na ktérego wniosek dostep zostat przyznany. To
niestychanie wazne, by pilnowa¢ zasady losoba=1hasto=1login. Naruszenie wyzej wskazanej
zasady, bedzie podwazac jej rozliczalnosé i w efekcie wiarygodnos$é catego pomystu utatwienia
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nam wszystkim pracy poprzez cyfryzacje przetwarzania danych i informacji w ramach FEPZ przez
Federacje i organizacje partnerskie OPRi OPL.

DOSTEP DO MS365, ENOVA 365, BEZ@ NA TELEFONACH PRYWATNYCH

33.

34.

W przypadku korzystania przez personel OPO/OPR z aplikacji na telefonach prywatnych nalezy
uzyskaé na to zgode Dyrektora OPO/OPR. Zasady korzystania ze sprzetu prywatnego w celach
stuzbowych powinny by¢ opisane w zasadach Ochrony Danych danej organizacji. Dobrg praktyka
jestréwniez zawarcie z personelem porozumienia na wykorzystanie sprzetu prywatnego w celach
stuzbowych.

W przypadku OPL korzystanie z MS365 - MALY POMOCNIK korzystanie z aplikacji na telefonach
komorkowych jest zabronione.

ODPOWIEDZIALNOSC UZYTKOWNIKA KORZYSTAJACEGO Z APLIKACII

35.

36.

37.

38.

39.

40.

OPR/OPL, jak juz pisaliSmy, ponosi odpowiedzialnos¢ .za dziatania wskazanych przez siebie
Uzytkownikow. Nalezy podkresli¢, ze nie ma znaczenia tu stosunek prawny (rodzaj umowy), czy
odptatnos¢ lub jej brak (czy pracuje dla Was za wynagrodzeniem czy wolontariacko), na
podstawie ktorego Uzytkownik dziata w danej organizacji. Dla OPO zasadniczo pozostanie bez
znaczenia tez, czy OPR/OPL oraz w jaki spos6b bedzie egzekwowata taka odpowiedzialnosc.
Najwazniejsze wiec jest rzetelne przygotowanie przez OPR/OPL swojego Uzytkownika,
przekazanie mu instrukcji, niniejszej polityki, jak i innych zasad przetwarzania danych
osobowych, oraz oswiadczen, upowaznien do zapoznania sie i podpisu.

OPR/OPL muszg zapewnic¢, by Uzytkownik w przypadku wykrycia naruszenia bezpieczenstwa
niezwtocznie poinformowat wtasciwego Administratora Danych Osobowych oraz Inspektora
Ochrony Danych, jezeli zostat wyznaczony w organizacji, a jesli naruszenie bezpieczenstwa miato
miejsce w aplikacjach dostarczonych przez Federacje, to rowniez Federacje (wiecej w pkt 39.3
in.).

Jezeli uzytkownik zauwazyt, ze doszto do naruszenia bezpieczenstwa, w szczegélnosci ujawnienia
danych do logowania i nie zgtosit tego faktu zgodnie z powyzszym obowigzkiem w wyniku czego
doszto do naruszenia danych osobowych, to w zupetnie uzasadniony spos6b mogg zostac
wyciggniete wobec niego konsekwencje wynikajace z art. 52 Kodeksu pracy lub odpowiednio z
art. 363 § 1 Kodeksu Cywilnego. Zapoznanie z pojeciami naruszen bezpieczenstwa czy danych
osobowych, zasad przetwarzania, Srodkow bezpieczenstwa jest odpowiedzialnoscig danej
organizacji.

Trzeba podkresli¢, ze szczeg6lng odpowiedzialnos¢ za zmiane hasta dostepowego, ktdre zostato
przekazane do pierwszego logowania, utworzenie nowego hasta zgodnego z niniejszym
standardem oraz jego przechowywanie, i ochrona przed dostepem do niego przez inne osoby.
Zabronione jest zapisywanie haset w menadzerze haset np. menadzerze haset Googla, na
kartkach w notesach, naklejanie na monitorze komputera, trzymania pod klawiaturg lub w
szufladzie oraz umieszczania ich w miejscach dostepnych dla innych osdb.

Podsumujmy na potrzeby aplikacji Federacji, w przypadku zauwazenia, ze mogto dojs¢ do
naruszenia bezpieczenstwa teleinformatycznego w systemach dostarczonych przez Federacje
40.1. uzytkownicy z OPL powiadamiajg OPL, a OPL zawiadamia OPR oraz OPO,

40.2. uzytkownicy z OPR powiadamiajg OPR, a OPR powiadamia OPO.
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40.3.

40.4.

niezaleznie do tego uzytkownicy maja przestac tez informacje bezposrednio do OPO na
wskazanych przez OPO adres e-mail:.federacja@bankizywnosci.pl i
fepz@bankizywnosci.pl,

Dodatkowo powyzsze organizacje powinny powiadomi¢ w przypadku wykrycia
naruszenia bezpieczenstwa teleinformatycznego Inspektora Ochrony Danych, jezeli
zostat wyznaczony w organizacji.

ZASADY DOTYCZACE ZMIANY HASLA [wszystkich aplikacji dostarczonych przez Federacje]

41. Aplikacje wymuszaja wprowadzenie minimalnej dtugos$ci hasta (hasto powinno sie sktadac z
min. 12-16 znakdw, mate i duze litery, cyfry i symbole) okres maksymalnej waznosci hasta oraz
uniemozliwiajg powtorne wykorzystanie tego samego hasta.

42. Oprogramowanie stosowane w OPO uniemozliwia uzytkownikom wybor tatwych do odgadniecia
haset. Hasto nie powinno by¢:

42.1.

42.2.
42.3.
42.4.

zwigzane z zyciem zawodowym lub osobistym danej osoby (nie powinno by¢ numerem
rejestracyjnym samochodu, numerem telefonu, imieniem cztonka rodziny, czesScia
adresu);

nazwiskiem, nazwa geograficzna, terminem technicznym lub okresleniem potocznym;
sekwencja kolejnych znakéw na klawiaturze, np.: 123456, qwerty;

dowolnym elementem sposréd wymienionych powyzej z doklejong na koncu cyfrg lub
liczba.

43. Hasta muszg spetnia¢, co najmniej jeden z nizej wymienionych warunkow:

43.1.
43.2.
43.3.
43.4.

43.5.
43.6.

43.7.

potaczenie kilku stéw razem;

zastgpienie w okreslonym stowie kilku matych liter duzymi;

zastgpienie poszczegolnych znakéw w hasle wezesniejszymi lub dalszymi znakami w
alfabecie lub na klawiaturze;

zastgpienie w okreslonym stowie litery numerami odzwierciedlajgcymi ich pozycje w
alfabecie;

potaczenie znakéw przestankowych, cyfr i stow;

umyslne zastosowanie stowa z btedem (niepopetnianym jednak czesto lub
nietypowym);

dtugos¢ hasta dla uzytkownikéw powinna wynosi¢ minimum 12-16 znakow.

44. Dobre praktyki zmiany haset

44.1.

44.2.
44.3.

44 4.

44.5.

Uzytkownicy nie moga stosowac haset takich samych lub podobnych do uzywanych
przez nich poprzednio.

Rekomendujemy zmiane hasta co minimum 90 dni.

Uzytkownicy nie moga uzywac¢ haset opartych na ciggu znakdw ulegajacych zmianie w
zaleznosci od daty lub innego przewidywalnego czynnika.

Hasta nie moga by¢ wpisywane w obecnosci oséb trzecich, ktore mogtyby zauwazyé
tre$¢ wpisywanego hasta.

Jesliistnieje podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast zmienic¢ i
zgtosic ten fakt do OPO.
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45. Uzytkownicy korzystajgcy z aplikacji sg zobowigzani do zgtaszania zdarzen, ktére wskazujg lub
Swiadcza o naruszeniu bezpieczenstwa informacji do OPO zaraz po uzyskaniu takiej informacji.
46. Naruszenia bezpieczenstwa informacji i dokumentacji dokumentacji elektronicznej to
w szczegolnosci:

46.1.

46.2.

46.3.

46.4.

46.5.

46.6.

46.7.

46.8.
46.9.

46.10.

46.11.

46.12.

46.13.

46.14.

46.15.

46.16.

naruszenie lub préby naruszenia integralnosci systemu przeznaczonego do
przetwarzania informacji;

naruszenie lub préby naruszenia integralnosci informacji w systemie
przetwarzania - wszelkie modyfikacje (dodanie, zmiana, usuniecie), zniszczenie
lub proby ich dokonania przez osoby nieupowaznione lub upowaznione
dziatajgce w ztej wierze lub jako btad osoby uprawnionej (np. zmiana zawartosci
danych, utrata catosci lub czesci danych);

naruszenie poufnosci poprzez celowe lub nieSwiadome przekazanie informacji
osobie nieuprawnionej do ich otrzymania lub przekazanie informacji wewnatrz
sieci OPO-OPR poza domene bankizywnosci.pl np. na adres w domenie wp.pl,
onet.pl, interia.pl, itd.. ;

naruszenie ochrony informacji w aplikacji (np. nieautoryzowane logowanie do
aplikacji lub inny objaw wskazujgcy na probe lub dziatanie zwigzane z
nielegalnym dostepem do aplikacji z zewnatrz, skutkujgce dostepem do
informacji, do ktérych dostep nie powinien by¢ mozliwy);

nieuprawniony dostep lub préba dostepu do aplikacji (np. nieuprawniona praca
na koncie uzytkownika);

umozliwienie dostepu do informacji osobie nieuprawnionej; niezablokowanie
dostepu do aplikacji (podczas nieobecnosci osoby uprawnionej), brak nadzoru
nad serwisantami i innymi osobami nieuprawnionymi;

nieuprawniony dostep lub proba dostepu do pomieszczen, gdzie przetwarza sie
informacje;

ujawnienie indywidualnych haset dostepu uzytkownikéw do aplikacji;
wykonanie nieuprawnionych kopii informacji lub wydrukow;

niewykonywanie kopii bezpieczenstwa; zmiane lub usuniecie informacji
zapisanych na kopiach bezpieczenstwa lub kopiach archiwalnych;

zamierzong lub niezamierzong utrate poufnosci danych poprzez utrate: sprzetu
lub nosnika danych (w tym na skutek kradziezy) i niepodjecie w stosownym
czasie odpowiednich dziatan neutralizujgcych.

brak nosnika zawierajacego informacje - kradziez lub zaginiecie wydruku lub
innego nosnika informacji;

niewtasciwe niszczenie nosnikow informacji zawierajagcych dane wrazliwe lub
ustawowo chronione, umozliwiajgce ich odczyt - wyrzucanie niezniszczonych
nosnikow (np.: wydruk, ptyta CD/DVD);

btedne (nadmierne) nadanie uprawnien do przetwarzania informacji lub nadanie
uprawnien osobie niespetniajgcej wymagan;

naruszenie dostepnosci spowodowane nieobecnoscig w pracy pracownikéw
kluczowych;

inne zdarzenia, ktére wskazujg lub Swiadczg o naruszeniu bezpieczenstwa
informaciji.
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POSTANOWIENIA KONCOWE

47. Zmiany co do zasad oraz tresci zatgcznikdw w trakcie podprogramu akceptowane sg przez
Prezesa Federacji w konsultacji z Zarzadem. OPO przekazuje niezwtocznie informacje do OPR i
OPL o ewentualnych zmianach drogg elektroniczng. W przypadku wniesienia do tego dokumentu
zmian w trakcie podprogramu FEPZ powinien on by¢ ponownie zatwierdzony przez Zarzad
Federacji Polskich Bankéw Zywnosci przed rozpoczeciem kolejnego podprogramu.

48. Zataczniki do niniejszego dokumentu nalezy traktowa¢ jako wzory, ktére moga zostaé
zmodyfikowane przez OPR/OPL zgodnie z potrzebami organizacji. Rekomendujemy, jednakze,
aby dokonywane zmiany zawsze skonsultowac z Biurem Federacji.
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